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1. APROBACION DEL PLAN

Como autoridad designada por ARMONIA COMUNICACIONES NUCHEYDAR CIA. LTDA,,
por la presente se certifica que el presente plan de contingencia para sistemas del régimen general
de telecomunicaciones se encuentra completo, y que la informacion contenida provee una
representacion exacta del hardware, software y demas componentes de telecomunicaciones de
nuestro sistema, de acuerdo a lo establecido en la normativa correspondiente.

Certifico ademas que las estrategias de recuperacion identificadas proveeran las habilidades para
recuperar las funcionalidades del sistema con los métodos mas convenientes y rentables de acuerdo
al nivel de criticidad del sistema.

Me comprometo para que este Plan de Contingencia sea probado como minimo cada afio, y los
resultados de la verificacion se incluiran como parte del Plan de Contingencia del afio subsiguiente.
El presente documento sera actualizado y mejorado de manera anual.

Fecha: 2020/01/02

ROSA EDIT CHAVEZ MURILLO
REPRESENTANTE LEGAL
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20 MARCO LEGAL

Los sistemas de telecomunicaciones son vitales, de acuerdo a la Constitucion son considerados
parte de los sectores estratégicos, por tanto, es critico que los servicios ofrecidos por los
proveedores del régimen general de telecomunicaciones estén aptos para operar de manera efectiva
sin excesivas interrupciones. El presente plan de contingencia establece procedimientos
comprensivos para recuperar los sistemas de telecomunicaciones y los servicios de manera rapida
y efectiva posterior a la afectacidn del servicio en caso de desastres naturales o conmocion interna.

Ley Orgénica de Telecomunicaciones

El numeral 24 del articulo 24 de la Ley Organica de Telecomunicaciones, establece como
obligacion de los prestadores de servicios de telecomunicaciones: “Contar con planes de
contingencia, para ejecutarlos en casos de desastres naturales o conmocion interna para
garantizar la continuidad del servicio de acuerdo con las regulaciones respectivas. Asimismo,
cumplira con los servicios requeridos en casos de emergencia, tales como llamadas gratuitas,
provision de servicios auxiliares para Seguridad publica y del Estado y cualquier otro
servicio que determine la autoridad competente de conformidad con la Ley ”.

Reglamento General a la Ley Orgéanica de Telecomunicaciones

El numeral 12 del articulo 59 del Reglamento General a la Ley Organica de
Telecomunicaciones, establece: “Las obligaciones previstas en el articulo 24 numeral 24 de
la LOT seran cumplidas por todos los prestadores de servicios del régimen general de
telecomunicaciones. Respecto a los servicios requeridos en casos de emergencia, los
prestadores de servicios de telecomunicaciones proporcionaran de forma gratuita lo
siguiente: i) Acceso a llamadas de emergencia por parte del abonado, cliente y usuario,
independientemente de la disponibilidad de saldo; ii) Difusion por cualquier medio,
plataforma o tecnologia, de informacion de alertas de emergencia a la poblacion, conforme
la regulacion que emita para el efecto la ARCOTEL. Dichos servicios se prestaran
gratuitamente, sin perjuicio de la declaratoria de Estado de Excepcion establecida en el
articulo 8 de la LOT. También deberan prestar de manera obligatoria, con el pago del valor
justo, lo siguiente: i) Integracion de sus redes a cualquier plataforma o tecnologia, para la
atencion de servicios de emergencias, conforme a la normativa que emita la ARCOTEL; ii)
Servicios auxiliares para la seguridad publica y del Estado; iii) Cualquier otro servicio que
determine la ARCOTEL”.

El numeral 14 del articulo 59 del Reglamento General a la Ley Organica de
Telecomunicaciones, establece: “El 0 los planes de contingencia previstos en el articulo 24
numeral 24 de la LOT seran presentados en enero de cada afio para conocimiento y revision
de la ARCOTEL”.

Norma que regula la presentacion de los Planes de Contingencia para la Operacion de
las Redes Publicas de Telecomunicaciones por parte de los Prestadores de Servicios del
Régimen General de Telecomunicaciones
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3.0 INTRODUCCION
3.1 Presentacion Institucional
LA INSTITUCION, SUS SERVICIOS Y SUS OBJETIVOS:

ARMONIA FM es una institucion dedicada a la realizacion de toda clase de actividades radiales
vinculadas con los ministerios de la Iglesia Adventista del Séptimo Dia, a partir de un sistema de
Radiodifusion Sonora en Frecuencia modulada Estéreo de tipo Comercial Privado, cuya matriz
opera en la ciudad de Tulcan, provincia del Carchi a la frecuencia 98.1 MHz.

ARMONIA FM ofrece a su audiencia una programacion de alta calidad con una programacion
eminentemente orientada a la edificacion espiritual, comunicando el mensaje de los eventos finales
establecidos en la Palabra de Dios, y dando asi una oportunidad de salvacion a todos, hasta que la
ultima decision sea tomada.

Complementariamente, la programacién al aire contempla un caracter musical, cultural, educativo
e informativo, difundiendo y fomentando valores y derechos reconocidos tanto en laConstitucion
de la Republica del Ecuador como en los codigos internacionales de derechos humanos, con el fin
de contribuir al desarrollo, al progreso, al reconocimiento y respeto de las minorias y al
mejoramiento de la calidad de vida de su audiencia.

COBERTURA: Tulcan, San Gabriel, Huaca.

DATOS DE CONTACTO:

- Nombre comercial de la Estacion: ARMONIA FM

- Representante Legal: Rosa Edit Chavez Murillo

- Numeros Telefonicos: 0986403009 / 0996590354

- Direccion de la Oficina Matriz: Calle Ermita S/N y Pradera, Tulcéan, provincia del Carchi
- Correo Electronico: armonia98.1carchi@gmail.com

- nuria@armoniafm.com

v1, [2019/01/14] 6
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3.2  Estructura Organizacional

DIRECTORIO

DIRECTOR DE LA RADIO

FINANCIERO
COORDINADOR EN ) )
PRODUCCION Y AREA TECNICA ATENCION A LA
PROGRAMACION AUDIENCIA

ASESORIA
PRODUCTORES INGENIERO ESPIRITUAL
LOCUTORES SISTEMAS ASESORIA
FAMILIAR

3.3 Presentacion Técnica

El sistema de radiodifusién denominado ARMONIA FM bdasicamente se halla constituido por
tres subsistemas:

1.- Control Master que opera en la ciudad de Tulcan

2.- Sistema de radioenlace que transporta la sefial de audio en el trayecto: Estudio Master
Tulcan - Cerro Troya Alto.

3.- Sistema de transmision existente en el Cerro Troya Alto a la frecuencia 98.1 MHz desde
el cual se sirve a la cobertura autorizada. Junto con en el sistema de transmision se encuentra
una infraestructura asociada.

En el Control Master se encuentran los equipos generadores de senal (CD player, minidisk,
DAT, hibrido telefénico, sintonizador, micréfonos), equipos de control (audifonos, amplificador
de audio, parlantes, computador y sistema de grabacién de audio), equipos de tratamiento y
procesamiento para alta fidelidad (computador con tarjeta de audio profesional y procesador
de audio). Los componentes de generacion de sefial contribuyen sus sefiales de audio a la
consola para conformar la programacion y sefial de salida al aire, sefial que recibe un
tratamiento técnico por parte del procesador de audio y la posterior adicion de la subportadora
RDS para ingresar al sistema de radioenlace.

El sistema de radioenlace comprende la introduccion de las sefiales generadas en el Control
Master, y la distribucién hacia el sitio de transmisidon a través de la frecuencia auxiliar
autorizada para el radioenlace Estudio-Transmisor, para lo cual se usa un transmisor de enlace
en el sitio de partida, un equipo receptor en el sitio terminal del enlace, con las respectivas
antenas asociadas a cada equipo y la linea de transmision que conduce la senal de
radiofrecuencia entre el equipo y la antena.

v1, [2019/01/14] 7
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El sistema de transmision ubicado en el cerro, comprende el equipo transmisor sintonizado a
la frecuencia de transmisién autorizada, un sistema radiante compuesto por el arreglo de
antenas de transmisién con su respectivo distribuidor de potencia, una linea de transmision
principal que conduce la sefial desde el transmisor hacia el distribuidor de potencia, el cual
tipicamente se encuentra ubicado a la altura del centro de fase del sistema radiante sobre la
torre, y latiguillos de alimentacion (lineas de transmision secundarias con longitudes
previamente calculadas para la inclinacidon electronica deseada) desde las salidas del
distribuidor hacia todas y cada una de las antenas.

Tanto para la conectividad del radioenlace como también para la transmision al aire de la
sefial modulada en frecuencia, se requiere de una infraestructura asociada para alojamiento
y seguridad de equipos en una caseta, un sistema de alimentacién de energia eléctrica con
sus respectivas protecciones, y una torre metdlica que permite la fijacién de antenas a la
altura conveniente para asegurar una linea de vista despejada en el trayecto de enlace y la
visibilidad adecuada hacia las poblaciones a cubrir en caso de transmision. La torre de soporte
cuenta con su respectiva sefalizacion de altura por colores cada tramo de 6 metros, ademas
del sistema de proteccion pararrayos y balizamiento.

A continuacién se muestran los diagramas de arquitectura del sistema, tanto en el Estudio
Master como para el sistema de radioenlace y transmision.

v1, [2019/01/14] 8
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DIAGRAMA DE COMPONENTES DEL CONTROL MASTER

AMPLIFICADOR

CONSOLA

SINTONIZADOR

HIBRIDO TELEFONICO

-
- 3

PROCESADOR DE AUDIO

CODIFICADOR RDS

CD PLAYER

CD RECORDER

DIGITAL AUDIO TAPE

TXENLACE
¥y RADIOELECTRICO

—~o

-
—
- L |
- O
- LTI
=]

| ——

| rm—
| r——
= C

§
v

v1, [2019/01/14] 9



SERVIVIO DE RADIODIFUSION SQNORA EN FRECUENCIA MODULADA
PLAN DE CONTINGENCIA DE ARMONIA FM <2020/01/02>

DIAGRAMA DEL SISTEMA DE

RADIOENLACE Y SISTEMAS DE TRANSMISION

SISTEMA
COBERTURA RADIANTE

TULCAN, SAN GABRIEL, HUACA

Radioeecr®

Enlace

TRANSMISOR
CERRO TROYA ALTO

ESTUDIO MASTER
TULCAN

El procedimiento de respaldo para efectos de recuperar la sefial y el servicio consta de los
siguientes pasos:

>
>

Comprobacion que un desastre natural 0 conmocidn interna ha ocurrido.

Activacion del Plan de Contingencia aprobado por el ARCOTEL para ARMONIA FM, a
través de una comunicacion telefénica o por escrito de parte del gerente general al
encargado de la ejecucion y cumplimiento de este plan.

En caso de haberse perdido el servicio de energia eléctrica, realizar los procedimientos de
restablecimiento a traves del generador de emergencia para el inmueble en que opera el
control Master.

Verificacion a través del sistema de monitoreo del Control Master (sintonizador,
amplificador y parlantes), si la sefial al aire en la frecuencia autorizada sigue operativa.

En caso de que la sefial al aire no estuviere disponible, contactar telefonicamente al técnico
encargado del mantenimiento de la emisora para que evalle las condiciones de uso del
sistema de radioenlace y del sistema de transmision.

Evaluacion de dafios en el Control Master, verificando que por lo menos se halle disponible
la consola de audio, sintonizador, micr6fonos y el transmisor de radioenlace.

Evaluacion a través del técnico de la emisora, o del guardia encargado de las instalaciones
en el cerro que certifique el suministro del servicio de energia eléctrica.

v1, [2019/01/14] 10
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> Evaluacion a través del técnico de la emisora, o del guardia encargado de las instalaciones
en el cerro que certifique visualmente la normalidad en cuanto a la ubicacion fisica de los
equipos de enlace y transmision dentro de la caseta respectiva, y ademas de la torre, antenas
y linea de transmision desde el equipo de transmisidn hacia el sistema radiante.

» En caso de no estar disponible el servicio de energia eléctrica en el cerro, el técnico debera
accionar el sistema de respaldo de energia que estuviere disponible para verificar y
monitorear la sefial al aire; caso contrario esperara hasta que se restablezca el suministro.

» En caso de no contar con la sefial al aire a pesar de certificar la operacién de los equipos
en el Control Méster, sistema de radioenlace y sistema de transmision, el técnico debera
verificar dafios en el receptor de radioenlace y en el transmisor.

> En el caso de afectacion fisica de la infraestructura (caseta o torre), y/o dafio en el equipo
de radioenlace, trasmisor o sistema radiante, sera necesario rehabilitar el servicio una vez
se pueda restituir la infraestructura y se dispongan de los equipos sustitutivos respectivos.

3.4  Diagrama Operacional de la Red

Para el presente sistema se establece una Unica area geografica de cobertura, con las siguientes
caracteristicas:

CERRO AOI FRECUENCIA COBERTURA
Cerro Troya Alto FC001 98.1 MHz Tulcan, San Gabriel, Huaca

El ambiente de operacion se circunscribe al Control Master y areas administrativas de la emisora,
ademas se consideran como ambiente de operacion al sitio de transmision, en el cual no labora
personal alguno pues opera en forma permanente en el sitio autorizado, con los siguientes datos
de ubicacion:

ESTUDIO (A):
Calle Ermita S/N y Pradera, Tulcan, provincia del Carchi

TRANSMISOR (B):
Cerro Troya Alto, 8 Km al Sur-Oriente de la ciudad de Tulcan, provincia del Carchi

COORDENADAS GEOGRAFICAS: (Datum WGS84)

PTO. DENOMINACION LONGITUD LATITUD ALTITUD
A Estudio Tulcan 77° 43' 53.30" W | 00° 48' 37.60" N 2929 m
B Cerro Troya Alto 77° 42'22.00" W | 00° 44' 09.40" N 3376 m

En cuanto a los usuarios, se estima que por tratarse de un servicio de radiodifusion sonora, las
emisiones son abiertas al publico en general que se halle ubicado al interior de la cobertura
autorizada, con caracter masivo y gratuito, y con recepcion fija y movil.

Las principales relaciones del sistema se concentran en los organismos de regulacién y control de
la comunicacién, de las telecomunicaciones y de rentas internas (CORDICOM, SECOM,
MINTEL, ARCOTEL, SRI), ante los cuales se guardan las normativas vigentes de cumplimiento
obligatorio en el ambito regulatorio, técnico, juridico, tributario y politico. En el ambito social, y
a fin de dar cumplimiento a los preceptos de la Ley de Comunicacion, se da una gran apertura a la
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participacion cuidadana, al pluralismo, a la equidad de género, se promocionan valores civicos,
éticos y culturales de la region a la que se sirve, por lo cual, todas las organizaciones publicas y
organizaciones sociales de caracter privado o comunitario tienen espacio a través de todas las
formas de expresion que tecnolégicamente permite el medio.

Los sistemas externos comprenden todas aquellas personas y entidades que proporcionan los
iNSUMOS Yy recursos para generar y mantener al aire la programacion; corresponden esta categoria
los proveedores de servicio publicos, los generadores de opinidn, noticieros oficiales, productores
de musica, entidades de servicio publico como Policia Nacional, Cuerpo de Bomberos, Ministerio
de Salud Puablica, Secretaria Nacional de Gestidn de Riesgos, Cruz Roja Ecuatoriana, etc, asi como
los sistemas tecnoldgicos de comunicacion accesorios tales como servicios de telefonia fija y
movil, internet, y las estaciones que operan como matriz para cadenas por eventos de interés
nacional.

4.0 PRINCIPIOS, METAS Y OBJETIVOS

Este plan de contingencia aplicable a ARMONIA FM establece procedimientos para recuperar la
red y los servicios de telecomunicaciones utilizada para la prestacion de servicios del régimen
general de telecomunicaciones luego de una afectacion producida en casos de desastres naturales
0 conmocion interna. Se han establecido los siguientes objetivos para el plan:

e Maximizar la efectividad de las operaciones de contingencia en tres fases:

o Fase preventiva y de activaciéon y notificacion — Acciones para reducir el riesgo.
Activacion del plan, en caso de presentarse un evento, se activa y se determina la
magnitud de los dafios.

o Fase de Recuperacion — Se recuperan las operaciones del sistema y la prestacion de
(los) servicio (s).

o Fase de Reconstitucion (Resiliencia) — Se valida la operacion del sistema de
telecomunicaciones para la prestacion del (los) servicio (s) del régimen general de
telecomunicaciones mediante pruebas de verificacion pre establecidas, y se reanudan
las operaciones normales.

e Identificar actividades, recursos, y procedimientos necesarios para aplicar en el sistema
durante interrupciones prolongadas de la operacién normal debido a casos de desastres
naturales o conmocién interna.

e Asignar responsabilidades al personal designado en cada componente del sistema y proveer
instrucciones para la recuperacion del sistema,

e Garantizar la coordinacion entre todo el personal responsable de implementar las
estrategias de recuperacion planificadas para cada componente del sistema.

e Garantizar la coordinacion con puntos de contacto externos y proveedores cuya
participacion es necesaria para la ejecucion del plan de contingencia.

v1, [2019/01/14] 12
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5.0 ANALISIS DE AMENAZAS, VULNERABILIDADES Y RIESGOS

Dado que las actividades principales en cuanto a la programacion de la sefial de audiofrecuencia
estan supeditadas a la reproduccion de mdsica, programas informativos, de opinién, entrevistas y
eventos que se generan en la cabina de locucion en vivo bajo un formato de audio analdgico, las
aplicaciones informaticas no constituyen el eje central en la generacion de las emisiones radiales,
por lo cual, las amenazas, vulnerabilidades y riesgos que pudieran presentarse en este &mbito se
circunscriben Unicamente a las fallas poco comunes del sistema de automatizacion, las cuales
facilmente son solventadas al contar con sistemas informaticos de respaldo, no siendo necesario el
uso de procedimientos de la recomendacion 1SO 27005, pues ademas dicho sistema cuenta con un
software antivirus, antispyware y firewall que se actualiza automéaticamente, y un UPS.

En cuanto a la conectividad de la sefial hacia el sitio de transmision a través del sistema de
radioenlace y la difusion misma de la sefial de radiofrecuencia, en ambos casos la tecnologia
empleada usa modulacion analdgica, totalmente inmune a las amenazas de tipo informatico (no
hay vulnerabilidad). Por tratarse de emisiones unidireccionales de radiodifusion tendientes a la
captacion de la mayor audiencia posible, no existen amenazas de identificacion, validacién o
encriptacion que pueda ser vulnerada, o informacion que pueda ser sustraida y que ponga en riesgo
al sistema. El error humano inclusive, no es conducente a la pérdida del servicio sino que en el
peor de los casos, afectara en lo cualitativo, y consecuentemente la imagen de la emisora frente a
su audiencia; esto debido a que el equipo de radioenlace y de transmision no estan al alcance de
operador alguno, salvo para estrictas tareas de mantenimiento preventivo y correctivo.

No obstante, las amenazas, vulnerabilidades y riesgos de corte del servicio estan supeditadas a la
integridad fisica de los equipos tanto en el Control Méaster como también en el sitio de transmision,
a los cortes del suministro de energia eléctrica, al dafio eventual de alguno de los componentes de
la infraestructura critica ocasionados por desastres naturales o conmocién interna. Las medidas
anticipadas para manejo y reduccion de vulnerabilidades por parte de la emisora se centran en la
provision de un servicio de guardiania y seguridades fisicas en las instalaciones, habida cuenta de
las limitaciones en cuanto a los sistemas electrogenos que se describen en los Apéndices D y E.

A fin de proseguir con el analisis de riesgos conforme la Norma ISO 27005, la determinacion
preliminar de las amenazas naturales a la infraestructura critica se realiza sobre la base de la
informacion contenida en varios mapas de la SGR y GAD de Guayaquil. La ponderacion del riesgo
segun el tipo de amenaza se desprende de la ubicacion geografica de cada componente de la
infraestructura critica, sobre la base de los mapas que se adjuntan como Anexo final.

MATRIZ DE VALORACION DE RIESGOS (AMENAZA VS. IMPACTO)

ARMONIA FM
PROBABILIDAD DE LA MUY BAJA BAJA (POCO MEDIA ALTA MUY ALTA
AMENAZA (IMPROBABLE) | PROBABLE) (POSIBLE) (PROBABLE) (FRECUENTE)
MUY BAJO 0 1 2 3 4
BAJO 1 2 3 4 5
IMPACTO MEDIO 2 3 4 5 6
ECONOMICO
ALTO 3 4 5 6 7
MUY ALTO 4 5 6 7 8
BAJO RIESGO: 0-2
RIESGO MEDIO: 3-5
ALTO RIESGO: 6-8
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ACTIVO A EVALUAR: CONTROL MASTER
TIPO DE AMENAZA: INCENDIOS MOVIM. MASA SISMOS | INUNDACION | CONMOCION
PROBABILIDAD DE LA AMENAZA: MUY BAJA MEDIA MEDIA MEDIA BAJA
IMPACTO ECONOMICO: ALTO MEDIO BAJO MUY BAJO MEDIO
PONDERACION DEL RIESGO: 3 4 3 2 3
VALORACION DEL RIESGO: MEDIO MEDIO MEDIO BAJO MEDIO
ACTIVO A EVALUAR: SISTEMA DE RADIOENLACE
TIPO DE AMENAZA: INCENDIOS MOVIM. MASA SISMOS | INUNDACION CONMOCION
PROBABILIDAD DE LA AMENAZA: MEDIA MEDIA MEDIA BAJA BAJA
IMPACTO ECONOMICO: BAJO BAJO BAJO MUY BAJO
PONDERACION DEL RIESGO: 3 3 3 1 1
VALORACION DEL RIESGO: MEDIO MEDIO MEDIO BAJO BAJO

SISTEMA DE TRANSMISION E INFRAESTRUCTURA FISICA

ACTIVO A EVALUAR: CERRO TROYA ALTO
TIPO DE AMENAZA: INCENDIOS MOVIM. MASA | SISMOS | INUNDACION | CONMOCION
PROBABILIDAD DE LA AMENAZA: ALTA MEDIA MEDIA BAJA BAJA
IMPACTO ECONOMICO: ALTO MUY ALTO MEDIO BAJO MEDIO
PONDERACION DEL RIESGO: 6 6 4 2 3
VALORACION DEL RIESGO: ALTO ALTO MEDIO BAJO MEDIO
MEDIDA DEL RIESGO RELEVANTE
ARMONIA FM
PROBABILIDAD
DE BAJA MEDIA ALTA
LA AMENAZA
NIVEL DE BAJO | MEDIO | ALTO | BAJO | MEDIO | ALTO | BAJO | MEDIO | ALTO
VULNERABILIDAD
0 0 1 2 1 2 3 2 3 4
1 1 2 3 2 3 4 3 4 5
VALOR DEL 2 2 3 4 3 4 5 4 5 6
ACTIVO
3 3 4 5 4 5 6 5 6 7
4 4 5 6 5 6 7 6 7 8
AMENAZA: PROB. NIVEL DE VALOR DEL | PONDERACION
INCENDIOS AMENAZA | VULNERABILIDAD |  ACTIVO DEL RIESGO
CONTROL MASTER BAJA MEDIO 3 4
SISTEMA DE RADIOENLACE MEDIA BAJO 1 2
SISTEMA DE TRANSMISION E INFRAESTRUCTURA
FISICA — CERRO TROYA ALTO ALTA ALTO 4 8
AMENAZA: PROB. NIVEL DE VALOR DEL | PONDERACION
MOVIMIENTO EN MASA AMENAZA | VULNERABILIDAD |  ACTIVO DEL RIESGO
CONTROL MASTER MEDIA BAJO 3 4
SISTEMA DE RADIOENLACE MEDIA BAJO 1 2
SISTEMA DE TRANSMISION E INFRAESTRUCTURA
FISICA — CERRO TROYA ALTO MEDIA ALTO 4 7
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PROB. NIVEL DE VALOR DEL | PONDERACION
AMENAZA: SISMOS AMENAZA | VULNERABILIDAD |  ACTIVO DEL RIESGO
CONTROL MASTER MEDIA MEDIO 3 5
SISTEMA DE RADIOENLACE MEDIA BAJO 1 2
SISTEMA DE TRANSMISION E INFRAESTRUCTURA
FiSICA — CERRO TROYA ALTO MEDIA MEDIO 4 6
AMENAZA: PROB. NIVEL DE VALOR DEL | PONDERACION
INUNDACION AMENAZA | VULNERABILIDAD |  ACTIVO DEL RIESGO
CONTROL MASTER MEDIA BAJO 3 4
SISTEMA DE RADIOENLACE BAJA 1 0
SISTEMA DE TRANSMISION E INFRAESTRUCTURA BAJA 4 0
FiSICA — CERRO TROYA ALTO
AMENAZA: PROB. NIVEL DE VALOR DEL | PONDERACION
CONMOCION INTERNA AMENAZA | VULNERABILIDAD |  ACTIVO DEL RIESGO
CONTROL MASTER BAJA ALTO 2 4
SISTEMA DE RADIOENLACE BAJA BAJO 1 1
SISTEMA DE TRANSMISION E INFRAESTRUCTURA
FiSICA — CERRO TROYA ALTO BAIA ALTO 4 6
CLASIFICACION DE AMENAZAS SEGUN LA VALORACION DEL RIESGO
VALOR DE LAS PROBABILIDAD DE . .
AMENAZA CONSECUENCIAS OCURRENCIA DE LA ME%'I%'S?(’:ODE" C"ﬁ'méﬁg}‘“
(VALOR DEL ACTIVO) AMENAZA
INCENDIOS FORESTALES 3 4 12 2
MOVIMIENTOS EN MASA 5 3 15 1
SISMOS 4 3 12 3
INUNDACION 2 1 2 5
CONMOCION INTERNA 3 2 6 4

De donde se desprende que la amenaza que presupone el mayor riesgo para el sistema de
radiodifusion sonora ARMONIA FM corresponde a los movimientos en masa, y el componente

mas vulnerable es el sistema de transmision.

6.0

PLANES Y ACCIONESINSTITUCIONALES

Este plan de contingencia ha sido elaborado para recuperar el Sistema de Telecomunicaciones del
prestador de servicios del régimen general de telecomunicaciones ARMONIA FM en tres fases.
Un enfoque que busca garantizar que la recuperacion del Sistema se realice siguiendo una
secuencia metodica que maximice la efectividad de los esfuerzos de recuperacion y minimice el
tiempo de interrupcion debido a errores y omisiones. Las fases para recuperacion del Sistema son:

Fase de Prevencion y Activacién/Notificacion

o Incluye actividades necesarias para reducir el impacto de la ocurrencia

o Este Plan de Contingencia se activa al momento de producirse un evento de desastres
naturales o conmocion interna. Como resultado del evento se pueden producir dafios
severos a las facilidades que acogen al sistema de telecomunicaciones; dafios severos
o0 pérdidas de equipamiento; u otros dafios que tipicamente resultan en pérdidas a largo

plazo.
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6.1

6.1.1

]

Luego de la activacion del plan de Contingencia, el propietario del Sistema y los
usuarios seran notificados de un posible corte de los servicios, y se dispondra una
evaluacion a fondo del problema. Los resultados de la evaluacién seran presentados al
propietario del Sistema, y podran ser utilizados para modificar los procedimientos de
recuperacion para enfocarse especificamente en las causas de la interrupcion.

Fase de Recuperacion

]

Durante la fase de recuperacion, se ejecutaran las actividades y procedimientos, que se
incluyen en el presente documento, por parte de los técnicos debidamente capacitados
en la recuperacion del Sistema, sin necesidad de un conocimiento de los aspectos
considerados como confidenciales del mismo. Esta fase incluye notificacion y
procedimientos de escalamiento de notificacion hacia los propietarios y usuarios,
acerca del estatus de recuperacion del sistema.

Fase de Reconstitucion/Resiliencia

]

Define las acciones tomadas para probar y validar las capacidades y funcionalidades
del Sistema en la ubicacién original o en una nueva ubicacion permanente. Los
procedimientos de validacion pueden incluir pruebas de funcionalidad o regresién
respecto de las operaciones en condiciones normales. Procesamiento concurrente, y/o
validacion de datos. Una vez completada la validacidn, el Sistema sera declarado como
recuperado y operacional por parte de los propietarios del sistema.

La desactivacion del plan es el paso final, durante el cual los usuarios del Sistema son
informados acerca del estado operacional del Sistema; se cierra la documentacién de
registro de los esfuerzos de recuperacion; y se documentan las lecciones aprendidas
para ser incorporadas en las actualizaciones del plan. Se realiza la reposicion de los
recursos utilizados (equipos de repuesto, repuestos, materiales, etc.) para futuros
eventos.

Planes y Acciones para la Prevencion

Identificacion de infraestructura critica

El componente inicial de la Infraestructura Critica del sistema de radiodifusion sonora lo
constituye el Control Méster donde se genera la programacion, luego, el sistema de enlace
radioeléctrico que se encarga de transportar la sefial hasta el punto de transmision, y finalmente el
sistema de transmision que emite la sefial a aire a la frecuencia FM asignada.

Infraestructura Critica minima en el Control Master:

- Microfonos

- Sintonizador AM/FM (para unirse a las cadenas oficiales de comunicacion)

- Computador y/o reproductor multiformato de audio (para reproducir grabaciones)

- Consola de audio

Infraestructura Critica minima en el Sistema de Radioenlace:

- Transmisor de enlace y antena

- Receptor de enlace y antena
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Infraestructura Critica minima en el Sistema de Transmision:
- Equipo transmisor FM
- Sistema Radiante (antenas, latiguillos y distribuidor de potencia)

6.1.2 Planes de mantenimiento preventivos de la infraestructura critica, detallando la
periodicidad y &mbito de los mismos, considerando los grupos electrégenos y
respaldo de bancos de baterias.

CODIGO: FO-CCDS-18 " ) e 02
‘—._' FORMULARIO DE PLANES DE MANTENIMIENTO PREVENTVO PROGRAMADOS PARA EL ARO DE APLICACION DEL PLAN DE CONTNGENCIA | \\ Regulacién y Control |
VERSION: 1.0 2 25 Talacomunicaciones
[NombredelaEmpresa: | ARMONIA COMUNICACIONES NUCHEYDAR CIA. LTDA. |

Alcance y Periodicidad de las
descripcion general actividades de

Nombre Codigo_provincia Nombre_provincia Codigo_canton Nombre_canton Codigo_parroquia Nombre_parroquia  de las actividades de mantenimiento
mantenimiento preventivo, en caso
preventivo a realizar de aplicar

computadores,
baterias UPS,
ventilacion,
extintores, sistema de
alarm a, cam aras de
video, sensores de
temperatura,
detectores de humo,
operacién de laconsola
y

CONTROL MASTER |04 CARCHI 0401 TULCAN 040150 TULCAN

6 meses

ericacion ae
caracteristicas de
potencia directa,
reversa, condiciones
fisicas de las antenas y
conectores,
protecciones
eléctricas y
seguridades de la
caseta, nivel de
i:_S_:'(l)EMA TXTROYA 04 CARCHI 0401 TULCAN 040158 URBINA (TAYA)  |presion de 6 meses
extintores, limpieza de
ventiladores del
transmisor,
verificacion de
niveles de humedad,
revisién general del
sistema de
ventilacion o  aire
acondicionado de la
caseta condiciones

6.1.3 Reportes de mantenimientos preventivos, correctivos y emergentes realizados en la
infraestructura critica el afio previo al de la presentacién del Plan de Contingencias,
detallando fechas de ejecucidn, relacionados con la infraestructura critica,
incluyendo los grupos electrégenos y bancos de baterias.

CODIGO: FO-CCDS-19 . . o ) Roaiasiny Cortl
VERSON 10 FORMULARIO DE REPORTES DE EJECUCION DEL ULTIMO ANO, DE MANTENIMIENTOS PREVENTIVOS, CORRECTIVOS Y EMERGENTES | [ g e 1Y

[Nombre deTa Empresa: | ARMONIA COMUNICACIONES NUCHEYDAR CIA. LTDA. |

Descripcion general
delas actividades de

. mantenimiento
Fechade ejecucion

Nombre Codigo_provincia ~ Nombre_provincia ~ Codigo_canton ~ Nombre_canton  Codigo_parroquia | Nombre_parroquia
= = = = - = de mantenimiento

Alcance | Duracién preventivas,
correctivas o

emergentes

ejecutadas
A Ningd
CONTROL MASTER 04 CARCHI 0401 TULCAN 040150 TULCAN m‘:ﬁm:‘:‘lmsmo
ot
SISTEMA TX TROYA ALTO (04 CARCHI 0401 TULCAN 040158 URBINA (TAYA) m‘:r?t::mwemo
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6.1.4 Sistemas de respaldo de energia con el que se cuente para la infraestructura critica
(generadores, bancos de bateria, etc.), especificando la capacidad de los elementos
de respaldo expresado en tiempo.

[Nombre de la Empresa: ARMONIA COMUNICA CIONES NUCHE YD AR CIA. LTC A

6.1.5 Inventario de repuestos y equipamiento de respaldo disponibles para la
infraestructura critica.

CODIGO: FO-CCDS-16 FORMULARIO DE INVENTARIO DE REPUESTOS Y EQUIPAMIENTO DE RESPALDO, EN RELACION CON LA hcads
VERSION: 1.0 INFRAESTRUCTURA CRITICA \\ ooy
Nombre de la Empresa:| ARMONIA COMUNICACIONES NUCHEYDAR CIA. LTDA.

Nombre_ |Ubicacién_ Ubicacién_ Dispone de

Nombre Descripcién| Codigo_provincia Nombre_provincia | Codigo_canton Nombre_canton Codigo_parroquia parroquia| Latitud Longitud  generador
MICROFONOS Shure SM58 (04 CARCHI 0401 TULCAN 040150 TULCAN 0.81044 N | 77.73147W No
SINTONIZADOR No disponible |04 CARCHI 0401 TULCAN 040150 TULCAN 0.81044 N | 77.73147TW No
COMPUTADOR No disponible |04 CARCHI 0401 TULCAN 040150 TULCAN 0.81044 N | 77.73147TW No
CONSOLA No disponible |04 CARCHI 0401 TULCAN 040150 TULCAN 0.81044 N | 77.73147TW No
TX ENLACE Y ANTENA MASTER . .

TULCAN-TROYA ALTO No disponible |04 CARCHI 0401 TULCAN 040150 TULCAN 0.81044 N | 77.73147W No
RX ENLACE Y ANTENA . .

MASTER TULGAN-TROYA ALTO No disponible |04 CARCHI 0401 TULCAN 040153 JULIO ANDR 0.73594 N | 77.70611 W No
TRANSMISOR FM TROYAALTO |No disponible (04 CARCHI 0401 TULCAN 040153 JULIO ANDR 0.73594 N | 77.70611 W No
SIST. RADIANTE TROYAALTO  [No disponible |04 CARCHI 0401 TULCAN 040153 JULIO ANDR 0.73594 N | 77.70611 W No

6.2  Procedimientos y acciones para la recuperacion (durante la contingencia),
especificando el tiempo aproximado asociado para la ejecucion de cada actividad.

6.2.1 Procedimiento para la activacion del plan de contingencia
El Plan de Contingencia quedara habilitado en base al siguiente procedimiento:

1.- Una vez constatada la situacion de desastre natural o conmocidn interna, en el menor tiempo
posible, el Representante Legal solicita verbalmente, telefonicamente, o por mensaje de texto al
titular de la aplicacion y ejecucion del Plan de Contingencia que se activen los procedimientos
establecidos en este plan.

2.- Para constancia de lo notificado, el Representante Legal realizard una notificacion por escrito
dejando constancia de las instrucciones impartidas al titular en cuanto a la aplicacion y ejecucion
del Plan de Contingencia; debera constar la fecha y hora.

3.- En caso de no encontrarse o de no poder contactarse con el Representante Legal, serd el titular
0 quienes prosiguen jerarquicamente como encargados en el Apéndice A, quienes validaran el
inicio del plan. Igualmente, el encargado dejara constancia de la activacion del plan mediante un
documento firmado en el que conste la fecha y la hora.

4.- El documento que acredita la activacion del Plan serd socializado a través del personal
administrativo a todo el personal que consta en el Apéndice Ay al técnico de la emisora.
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5.- El encargado de la ejecucion del Plan de Contingencia guardard una copia del documento
habilitante de activacion del plan, para archivarlo.

6.2.2 Procedimiento para verificar la normal operacion de la red y de los servicios hacia
los abonados, usuarios o clientes.

Partiendo de la premisa que se trata de un servicio de Radiodifusion Sonora con caracter de sefial
abierta, masiva y gratuita, no se tienen abonados o suscriptores al sistema; por tratarse ademas de
un medio que sirve a la comunidad sin inversién publicitaria, no se tienen clientes. En otro aspecto,
dado que el corte y la restitucion del servicio no afecta parcialmente sino de una manera integral a
toda la poblacion servida, se implementa el siguiente el procedimiento para verificar la normal
operacion del servicio:

1.- Los auspiciantes y cercanos colaboradores seran notificados por medios telefonicos y a sus
correos electrénicos, tanto de la suspension del servicio cuanto también de la restitucion cuando
corresponda. De estas acciones se encargara el personal administrativo de la emisora.

2.- Una vez realizada la notificacion telefénica y por medios electronicos, el encargado del area
administrativa dejard constancia de tal notificacion mediante un informe al representante legal y
con copia al encargado del Plan de Contingencia para el archivo en el expediente respetivo.

3.- Una vez restituido el servicio, el encargado del Plan de Contingencia pedira al profesional
técnico externo de la emisora que realice mediciones de intensidad de campo eléctrico
referenciales en el area servida restituida, y esto sera especificamente para el caso en que hayan
cambiado las caracteristicas nominales autorizadas para el nivel de potencia de transmision, lo cual
deberd ser presentado en un informe. De no haber modificaciones en las caracteristicas de
transmision autorizadas, no seran necesarias las mediciones de intensidad de campo eléctrico.

4.- El informe proporcionado por el técnico de la emisora serd archivado en el expediente
respectivo por el encargado del Plan de contingencia.

6.2.3 Procedimiento para identificacién de dafios.

1.- El encargado de la aplicacion y ejecucion del Plan verificara la disponibilidad del servicio de
energia eléctrica en el Control Master. En caso de existir suministro de energia, dispondra a los
locutores que realicen el monitoreo de la sefial al aire a través del sintonizador AM/FM para
verificar la funcionalidad del servicio al interior del area de cobertura. Si la sefial se mantiene al
aire, determinara inspecciones al técnico de la emisora para asegurar la operatividad total del
sistema y que evalUe si existe alguna vulnerabilidad inusual a fin de solventar dicha situacion con
la agilidad posible.

2.- En caso de existir suministro de energia eléctrica en el Control Master y no constatar la emision
de la sefial al aire, el encargado del Plan dispondra al técnico de la emisora que se dirija al sitio de
transmision y verifique la funcionalidad del radioenlace y del sistema de transmision. A su vez, el
encargado de ejecucion del Plan dispondrd al personal del Control Méster que verifique la
funcionalidad de los equipos de la infraestructura critica en el Estudio.

3.- El encargado del Control Master empezaré verificando que la consola entregue la sefial de audio
a la salida, a través del sistema de monitoreo (amplificador de audio, parlantes y audifonos), luego
realizara el mismo procedimiento a la salida del procesador de audio. Seguidamente realizard una
inspeccion visual al transmisor de radioenlace, verificando en encendido de los LED’s del equipo,
luego realizaré una inspeccion visual de la antena de enlace, verificando que se encuentre
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en el sitio habitual y ademés la integridad fisica de la linea de transmision que va desde el
transmisor de radioenlace hacia la antena, con el ajuste suficiente de todos los conectores, tanto de
audio como de radiofrecuencia. Realizara los correctivos que estén a su alcance, pero en caso de
encontrarse averias en alguno de los componentes, debera reportar inmediatamente las novedades
detectadas al encargado del Plan de Contingencia. Para constancia elaborara un informe escrito.

4.- Paralelamente, el técnico de la emisora realizara las inspecciones en el sitio de transmision,
comenzando por la constatacion del suministro de energia eléctrica, luego la funcionalidad del
radioenlace verificando que se pueda extraer la sefial de audio, luego procedera con el transmisor
verificando su funcionamiento en las etapas de excitacion, amplificacion, sistema de enfriamiento,
revision de niveles de potencia directa, potencia reversa, condiciones fisicas de las antenas, linea
de transmision, conectores, protecciones eléctricas, revision general del sistema de ventilacion de
la caseta y seguridades generales. Realizara los correctivos que estén a su alcance, pero en caso de
encontrarse averias en alguno de los componentes, debera reportar inmediatamente las novedades
detectadas al encargado del Plan de Contingencia y ademas entregard su informe por escrito,
haciendo constar el tiempo y costo estimado para rehabilitacion.

5.- En el caso de no estar disponible el suministro de energia eléctrica de la red publica, tanto en
el Control Méaster como en el sitio de transmision, los encargados operaran el sistema de respaldo
de energia (si este existiere) y realizaran las verificaciones del caso a fin de determinar posibles
averias en alguno de los componentes, y de esto reportaran por escrito al encargado del Plan de
Contingencia. De no contar con un sistema de respaldo de energia, esperaran hasta que se restituya
el servicio publico de abastecimiento de energia.

6.- Las posibles averias detectadas en los componentes del Control Master seran dadas a conocer
por parte del encargado del Plan de Contingencia al técnico de la emisora para que realice una
estimacion de tiempos y recursos para el mantenimiento respectivo.

7.- Una vez detectadas las averias en el sistema, el encargado del Plan de Contingencia reportara
al gerente o Representante Legal de la emisora el estado de operacién general y los componentes
que requieran mantenimiento emergente y aquellos que requieran sustitucion inmediata y/o
definitiva. La notificacion sera por escrito y juntamente con el pedido de ejecucion del Plan de
Contingencia e informes previos de los encargados del control Master y Técnico de la emisora,
formaran parte de un archivo especifico para acciones de contingencia donde constara la fecha y
los horarios en que se realizaron las diferentes actividades. Este archivo estard bajo custodio del
titular o encargado de la ejecucion del Plan.

8.- En caso que no pueda realizarse la evaluacion de dafios debido a condiciones de peligro, y el
sistema permaneciera sin servicio, se procedera como medidas alternativas el siguiente
procedimiento:

8.1.- Si se viere afectado el sitio de transmisién, el encargado del Control Master o personal de
turno en la cabina de locucion, a través del sintonizador AM/FM, realizara un sondeo de las
estaciones FM que se hallen operativas para verificar si se trata de un caso aislado o el dafio afectd
a la mayoria de estaciones. De este procedimiento notificara al Representante Legal y al encargado
del Plan de Contingencia.

8.2.- Para efectos de evaluar el grado de afectacion y las posibilidades de restauracion de accesos
al sistema de transmision, el Representante Legal analizara la posibilidad de contratar un servicio
de prospeccion visual con drones y ademas estara atento a la informacion proporcionada por los
medios oficiales de comunicacion y Secretaria de Gestion de Riesgos.
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8.3.- El representante Legal a través de los gremios y asociaciones de radiodifusion del pais (AER)
pedira el apoyo, resguardo y colaboracion de miembros de las FFAA, SGR, asi también de los
duefos de los predios para agilitar la restauracion de accesos al sitio de transmision afectado.

8.4.- El encargado del Plan de Contingencia dejara constancia de todo lo actuado en un documento,
mismo que contard con la firma de aprobacion del Representante Legal, y formard parte del
expediente respectivo.

6.2.4 Procedimiento para reparacion y restablecimiento de los servicios.

<Durante la fase de Recuperacion se llevan a cabo las operaciones formales de recuperacion,
empezando luego de que el PC ha sido activado y completada la fase de notificacién; se han
completado las evaluaciones de los dafios (de ser posible); y se han movilizado los equipos
adecuados. Las actividades de la fase de recuperacién se centran en la aplicacion de estrategias
de recuperacion para restaurar las capacidades del sistema, reparar los dafios, y reanudar las
capacidades operativas en la ubicacion original o alternativa. Una vez completada la fase de
recuperacion, el Sistema de Telecomunicaciones ARMONIA FM sera funcional. Se deberan
proveer procedimientos paso a paso de cémo recuperar los servicios, identificando la ubicacion
de los recursos necesarios tales como software, parametros de configuracion, claves de acceso,
etc. >

Para efectos de restablecer la funcionalidad del sistema con la capacidad instalada que permita
realizar la trasmision y recuperar de servicio dentro del area de cobertura autorizada, se establece
el siguiente procedimiento:

1.- En el caso de no estar disponible el suministro de energia eléctrica de la red publica, tanto en
el Control Méaster como en el sitio de transmisidn, los encargados operaran el sistema de respaldo
de energia (si este existiere) en cada caso. De no contar con un sistema de respaldo de energia, se
deberéa esperar hasta que se restituya el servicio publico de abastecimiento de energia, momento
en que automaticamente se acciona la operacion de los equipos.

2.- De haber identificado afectacion en equipos en la matriz o en el sistema de transmisién y de
existir los equipos sustitutivos de emergencia, el gerente 0o Representante Legal dispondra al
encargado del Plan de Contingencia que coordine con el técnico externo de la emisora, la
sustitucion inmediata de los componentes necesarios para restituir el servicio. En caso de no contar
con los componentes necesarios, coordinara las gestiones financieras necesarias para planificar la
restitucion de los componentes en el tiempo mas corto posible, pudiendo sustituir temporalmente
los componentes mediante el alquiler, si existiera esta posibilidad.

3.- Enel caso de requerir la adquisicion de componentes para restituir el servicio, el gerente general
0 Representante Legal de la emisora notificara al ARCOTEL la situacion operativa del medio de
comunicacion y las acciones realizadas, solicitando el plazo respectivo para permanecer fuera del
aire la matriz o la repetidora que corresponda hasta restituir la funcionalidad del sistema, de lo cual
también dara a conocer sobre el particular. Una copia simple de estos documentos debera
entregarse al encargado del Plan de Contingencia para el archivo en el expediente respetivo.

4.- Si el dafio de la estacidn corresponde a un caso aislado entre las demas emisoras del sector, el
Representante Legal estimara si el técnico podra acceder a las instalaciones en méaximo un par de
dias. En caso que la afectacion impida el acceso seguro a las instalaciones por varios dias, o si el
dafio afecté a la mayoria de estaciones que operan en el mismo sitio de transmision, el
Representante Legal realizara una consulta al ARCOTEL sobre las posibilidades de operacién
provisional de emergencia realizando la transmision desde el mismo sitio donde se encuentra el
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Estudio Maéster, hasta que se pueda restituir la operacion del sistema autorizado. De ser factible
esta posibilidad, el técnico implementard un mastil sobre la parte mas alta de la edificacion para
ubicar una sola antena de transmision alimentada por un excitador de baja potencia que para el
efecto se lo podra alquilar en caso no poseer un transmisor de respaldo.

5.- En el caso de perdida grave del sistema de transmision o en el caso que la situacion fuera
categorizada como catastrofe por parte de las entidades publicas competentes y no fuere posible
acceder ni recuperar algunos de los componentes del sistema de transmision a mediano o a largo
plazo, paralelamente con las emisiones de emergencia (supeditadas a la autorizacion del
ARCOTEL) se procedera con el andlisis de sitios alternativos para realizar la transmision, de cuyos
analisis se desprendera el dimensionamiento de equipos sustitutivos y antenas, ademas se
realizaran las gestiones de adquisicion o alquiler de terrenos disponibles, sobre cuya base se pueda
realizar la debida solicitud de reubicacion al ARCOTEL.

6.- Para cualquiera de los escenarios, el Representante Legal estara pendiente de las disposiciones
y normativa aplicable que por temas de emergencia puedan expedir los organismos de regulacion
y control, entendiendo que habran condiciones especiales o aln excepcionales dada la magnitud
de afectacién a los medios de comunicacion, considerando ademas que los plazos para adquisicion
de equipos son cortos en caso de componentes del Control Méaster y antenas de transmision pues
hay varios proveedores locales, sin embargo para equipos de radioenlace y transmisores los
tiempos pueden variar dependiendo de las politicas que pudiera expedir el Estado sobre el tema de
internacidn al pais en una condicién de emergencia.

6.2.5 Procedimiento para instalar infraestructura de telecomunicaciones de respaldo en el
lugar afectado.

A fin de reemplazar el equipo afectado por el equipo de respaldo o reemplazarlo definitivamente
por otro equipo sustitutivo se establece el siguiente procedimiento general, mismo que considera
la totalidad del sistema, sin embargo de lo cual, debera instalarse Gnicamente lo que corresponda:

PROCEDIMIENTOS EN EL CONTROL MASTER

> Realizar las conexiones de cada componente del Master con los cables respectivos desde
la salida de audio (conectores L y R 0 XLR) hacia las entradas de un canal asignado en la
consola.

> Realizar las conexiones de la salida de audio de la consola hacia el procesador de audio;
realizar las conexiones de la salida del procesador hacia el amplificador de audio, y desde
éste hacia los parlantes de monitoreo, y energizar todos los componentes.

» Activar la operacion de cada uno de los componentes con sefiales de prueba incluyendo
microfonos, variar los controles de volumen de la consola para cada canal independiente y
en forma combinada, y constatar la sefial esperada a través de los parlantes de monitoreo.

> Realizar las conexiones del hibrido telefonico con las lineas disponibles del servicio de
telefonia fija 0 mdvil y la salida respectiva hacia uno de los canales de la consola y efectuar
pruebas con diversas llamadas tanto con el equipo como también con los controles de la
consola.

> Instalar y activar el software de automatizacion de programacion (Dinesat, Radio 5,
Raduga, Jazler, Radit, Guarango, Rivendell, etc); realizar las pruebas necesarias en base a
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>

>

la organizacion categorizada de archivos (musica, spots promocionales, etc.) y verificar las
funcionalidades del sistema de almacenamiento de la programacion para respaldo.

Activar el procesador de audio y realizar las pruebas con sus funcionalidades y efectos
hasta caracterizar cada uno de los parametros de calidad deseada por la emisora.

Activar el sistema RDS con las respectivas conexiones al computador. La verificacion
podra realizarse cuando se encuentre operativo el sistema de transmision.

PROCEDIMIENTOS PARA EL SISTEMA DE RADIOENLACE

>

>

Inyectar la sefial de salida de audio del procesador en el Master a la entrada de audio del
transmisor de radioenlace.

Ubicar un herraje metélico para fijar la antena de enlace en una parte alta de la edificacion
del Estudio Master o estructura metalica previamente establecida para esto. Apuntar la
antena hacia el sitio de transmision.

Conectar la linea de transmision coaxial desde la salida RF del transmisor de enlace hacia
la entrada de la antena, ajustar convenientemente los conectores e impermeabilizarlos,
energizar el transmisor de enlace y sintonizarlo a la frecuencia auxiliar autorizada.

En el sitio terminal del radioenlace, fijar la antena de recepcion en una parte despejada de
la torre asegurando la visibilidad hacia el sitio desde donde procede la sefial y orientar la
antena en tal direccion.

Conectar la linea de transmision coaxial desde la salida de la antena de recepcion vy la
entrada RF del receptor de enlace, ajustar convenientemente los conectores e
impermeabilizarlos. Energizar el receptor de enlace y sintonizarlo a la frecuencia auxiliar
autorizada.

Inyectar la sefial de salida de audio del receptor de enlace a un parlante auto-amplificado
de prueba y verificar perceptualmente las condiciones de la sefial acUstica obtenida.

Realizar ajustes finales coordinando telefénicamente el apuntamiento de las antenas tanto
para el sitio emisor como para el sitio de recepcion para determinar el mayor nivel de
recepcion, esperando como minimo un nivel de recepcion de -54 dBm a través de un
medidor se sefial RF o con el medidor incorporado al equipo.

PROCEDIMIENTOS PARA EL SISTEMA DE TRANSMISION

>
>

Instalar el sistema de aire acondicionado, protecciones eléctricas y regletas en la caseta.

Instalar el sistema de balizamiento y el pararrayos en las partes superiores de la torre, y la
respectiva conexién al sistema de tierra.

Ubicar y fijar las antenas de transmision sobre la torre, conforme al arreglo o disefio
autorizado, ajustando los azimuts de apuntamiento e inclinacion mecanica, altura sobre el
suelo y espaciamientos de disefio, respetando el espacio asignado, en caso de comparticion
de infraestructura.

Ubicar sobre la torre el distribuidor de potencia, a la mitad del sistema radiante, y conectar
los latiguillos o lineas de transmision secundarias desde las salidas hacia cada una de las
antenas del arreglo, ajustar convenientemente los conectores e impermeabilizarlos. De
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>

6.2.6

existir disefio con inclinacion electronica, asignar el cable més corto a la antena més alta y
las longitudes crecientes a las subsiguientes antenas que se van ubicando hacia bajo.

Instalar en la caseta, el rack que contiene al receptor de radioenlace y el transmisor FM,
convenientemente ubicados para dejar el espacio disponible para labores de mantenimiento
y control. Ubicar también los elementos accesorios como generador eléctrico, baterias, etc.;
todo dentro del espacio asignado, en caso de comparticion de infraestructura.

Conectar la linea de transmision coaxial desde la salida RF del transmisor FM hacia la
entrada del distribuidor de potencia, intercalando un medidor de potencia directa y reversa;
ajustar convenientemente los conectores terminales e impermeabilizarlos, fijar la linea de
transmision a los elementos estructurales de la torre, colocar los accesorios para instalacion
a tierra, paso de pared en la caseta y sujeciones al tumbado.

Inyectar a la entrada de audio del transmisor la sefial proveniente del receptor de
radioenlace.

Energizar el transmisor y verificar que la frecuencia de ajuste coincida con la frecuencia
FM autorizada. Incrementar progresivamente el nivel de potencia de salida del transmisor
verificando los niveles que marca el medidor propio del equipo y el medidor de potencia
externo y contrastar con el nivel de potencia reflejada.

Si el nivel de potencia reversa excede a un valor equivalente al 3% del nivel de potencia
directa en los niveles cercanos a la potencia de operacion autorizada, conviene realizar
ajustes internos en la unidad de acoplamiento y filtro de salida del transmisor, y ademas
verificar el acoplamiento del sistema radiante.

Cuando los niveles de potencia reflejada sean adecuados, ajustar el nivel de potencia de
salida del transmisor hasta alcanzar el nivel autorizado.

Verificar que las caracteristicas medidas no experimenten variaciones durante algunas
horas de operacion continua. Mientras, se pueden implementar los sistemas de seguridad
adicional en la caseta como extintor, alarma, sistema de vigilancia, etc. en caso de que la
caseta sea nueva.

Constatar que en el Estudio Master se pueda monitorear la sefial al aire a través del
sintonizador, con los parametros de calidad perceptualmente deseados.

Verificar mediante mediciones de intensidad de campo eléctrico en varios puntos al interior
del area principal de cobertura autorizada, que las lecturas superen el nivel de 54 dBuVv/m.

Constatar la funcionalidad del sistema de RDS a través de un monitor o receptor vehicular.

Procedimiento para instalar infraestructura de telecomunicaciones de respaldo o
permanente en un lugar alterno, en caso de ser requerido.

Los procedimientos para instalar equipos de respaldo en un lugar alterno coinciden con todo lo
descrito en el numeral 6.2.5 del presente Plan de Contingencia, no obstante, vale sefialar que
conforme los planteamientos de disefio del sistema que fueron presentados a través de los
proyectos de ingenieria y financiero para esta emisora, y que fueron aprobados por el ARCOTEL,
se planifico la adquisicion de nuevos componentes Unicamente para sustitucion o renovacion de
componentes por vencimiento de su vida util, y los valores de la inversion fueron debidamente
dimensionados de modo que se pudo demostrar la factibilidad financiera y técnica; sin embargo y
pese a que en alguna forma se menciona esto como una posibilidad, no existe reglamentacion
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de sistemas de respaldo para estaciones de Radiodifusion y Television, tampoco la Norma Técnica
para el Servicio de Radiodifusion Sonora en Frecuencia Modulada Analdgica establece
lineamientos al respecto.

Dado que esta emisora no persigue mayormente fines comerciales, el incremento significativo en
una inversion previamente no planificada probablemente haria irrealizable el funcionamiento de
muchas emisoras comerciales, peor aln de estaciones orientadas por completo al beneficio del
oyente, como ARMONIA FM.

La posibilidad ineludible de que en algin momento pudiera requerirse la implementacion total de
infraestructura para el sistema de transmision en un sitio alterno, estaria supeditada a un caso de
pérdida grave del sistema de transmision nominal, o al caso en que la situacion fuera categorizada
como catastrofe por parte de las entidades publicas competentes, siendo practicamente imposible
acceder o recuperar algunos de los componentes del sistema de transmision a mediano o a largo
plazo. En tal situacion, seria muy probable que las instalaciones de respaldo en un sitio alterno
experimenten similares niveles de afectacion, haciendo que este contingente tenga las mismas o
similares probabilidades de colapsar.

Por su parte, en caso de no existir una catastrofe y que en un tiempo prudente se pudiera restablecer
el uso de la infraestructura nominal, el uso excepcional de la infraestructura de respaldo para el
sistema de transmision en un sitio alterno representaria una inversién excesiva a la que se suman
varios costos operativos tales como arrendamiento de terreno e infraestructura fisica, energia
eléctrica, servicio de guardiania, mantenimiento vial, mantenimiento de la infraestructura fisica
expuesta al ambiente (caseta, torre, antenas, lineas de transmision, etc.). Logisticamente se puede
cumplir con este objetivo sobre la oferta de comparticion de infraestructura fisica que se encontrare
disponible al momento de la emergencia.

Una consideracion adicional es que, la cobertura desde el sitio alterno pudiera ser notoriamente
diferente a la cobertura autorizada, haciendo evidente el incumplimiento de parametros y en tal
situacion se deberia contar con la autorizacion previa respectiva del ARCOTEL, esto en base a un
nuevo proyecto de ingenieria que cumpla con una normativa especifica al respecto.

Sobre la ultima consideracion expuesta, y dado que dificilmente se podria mantener la cobertura
autorizada realizando la transmision desde un sitio alterno, sobre todo si se trata de un sitio de
transmision localizado en un cerro diferente, convendria para que las emisiones de emergencia se
las realice provisionalmente desde el Estudio Master de la emisora, mientras se procede con el
analisis de sitios alternativos sobre la base de las condiciones logisticas reales para realizar la
transmision, de cuyos analisis se desprenderd el dimensionamiento de equipos sustitutivos y
antenas en caso de una migracion permanente del sitio de trasmision original de la matriz.

6.3  Planes y Acciones de resiliencia (posterior a la contingencia)

6.3.1 Procedimiento para probar y validar las capacidades del sistema en la
ubicacion original, o en la ubicacién alterna en caso de que existiere, detallando
el tiempo aproximado asociado a cada actividad.

El esquema de procedimientos de prueba y validacion de las capacidades del sistema con la
respectiva identificacion de personas responsables y tiempos estimados de cada actividad para la
etapa de resiliencia es el siguiente:
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P CONTROL
PROCEDIMIENTO MASTER
CONSOLA RESPONSABLE: LOCUTOR DE TURNQ
ENRUTA A LA D ENCARGADC DEL MASTER
g TIEMPO APROXIMADO: 10 min
RESPONSABLE: LOCUTOR DEL TURNO
0 ENCARGADO DEL MASTER
TR TIEMPO APROXIMADO: 10 min
ENTREGA AUDIO I
CON LA CALIDAD
DESEADA?
SEMAL AL )
TRANSMISOR DE —
C| SISTEMA DE
RESPONSABLE: TECNICO DE LA EMISORA TRANSMISION
TIEMPO APROXIMADD: 2 horas
rd
o b4 RESPONSABLE: TECNICO DE LA EMISORA
yd TIEMPO APROXIMADO: 10 min
-~
7 RX EMLACE
- ENTREGA UN
NIVEL RF
>-54 dBm
MIVEL DE
POTENCIA RESPONSABLE:
REVERSA EN EL POTENCIADE | 1¢cn 0o DE LA EMISORA
TRANSMISOR € 3% SALIDA AL NIVEL | 11ep1p0) APROX: 30 min

RESPOMSABLE:
TECNICO DE LA EMISORA
TIEMPO APROX: 1 hora

RESPOMNSABLE:
LOCUTOR DE TURNO O
EMCARGADO DEL MASTER

RESPONSABLE: TECNICO DE LA EMISORA
TIEMPO APROXIMADO: 1 dia

INTEMSIDAD
DE CAMPO
ELECTRICO
S4dBuV/m?

TERMINADO EL

RESPONSABLE: TECNICO DE LA EMISORA
TIEMPO APROXIMADO: 2 horas
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6.3.2 Procedimiento para la desactivacién o finalizacion de la aplicacion del plan de
contingencia y registro de informacion a tomar en cuenta para la actualizacion de
dicho plan.

<Una vez que todas las actividades esbozadas en esta seccion se han completado, el propietario
del sistema y/o encargado de ejecucion del PC desactivara formalmente el PC. Se realizara la
notificacion de esta declaracion a todos los Puntos de Contacto de Operaciones técnicos y de
negocios.

Se deberé elaborar un documento de la ejecucion del PC, registrando como minimo:

e Registro de actividades (incluyendo pasos de recuperacion ejecutados y quién lo hizo, el
tiempo requerido, y cualquier problema o complicacién que se presentaron durante la
ejecucion de actividades y como se soluciond.)

e Resultados de pruebas de funcionalidad y datos.
e Documentacion de lecciones aprendidas.
Esta informacion servira para mejorar el PC. >

7.0 ESTIMADO DE RECURSOS (HUMANOS, TECNICOS, LOGISTICOS, ECONOMICOS),

PARA LA EJECUCION DE LAS ACTIVIDADES DEL PLAN DE CONTINGENCIA,
TANTO PARA LAS QUE SE REALICEN DE MANERA REMOTA COMO PARALAS QUE

SE EFECTUEN EN SITIO, EN CASO DEREQUERIRSE.

Conforme los apéndices que constan en el archivo Excel, en el cual se identifica el personal de la
emisora encargado de la ejecucién del Plan de Contingencia incluyendo el ingeniero que brinda el
soporte técnico en el Control Méster y el encargado de sistemas y medios audiovisuales, todos son
parte de la ndmina en el rol de pagos de la emisora, por lo cual, en caso de contingencia, sus
actividades habituales seran compartidas por otros colaboradores del medio; considerando ademas
que las actividades de contingencia se realizaran en las instalaciones de la emisora, no se requeriran
gastos adicionales por temas logisticos. No obstante, debido a que puede requiere la participacion
de un profesional técnico externo de la emisora para asuntos particulares con radiofrecuencia, el
cual no es parte del personal, se requiere un presupuesto por sus actividades profesionales y gastos
de tipo logistico.

Los recursos técnicos requeridos para el Plan de contingencia en lo que compete al personal de la
emisora forman parte de los activos propios, pues se trata de equipos y componentes de uso
cotidiano. Los recursos técnicos en el caso del profesional externo de la emisora, corresponden a
equipamiento disponible para sus actividades, de modo que ya estan considerados en sus
honorarios.

Se estima que la asistencia del profesional técnico externo de la emisora corresponde a un
honorario de 150 USD por dia laborado. Para las actividades consideradas en el presente Plan se
estima que eventualmente se requerira la asistencia del profesional técnico para que evalle cada
sistema de transmision y los radioenlaces asociados, sin considerar las posibles tareas de
mantenimiento o reparacion de equipos que los realizara en su laboratorio. Por consiguiente, el
monto estimado por ejecucién del Plan de Contingencia se determinan como sigue:
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Actividad Duracion estimada | Valor estimado (USD)
Evaluacién de dafios en el Control Master, Radioenlace y en ,
. L . . 1 dia 150
el Sistema de Transmision, con soluciones simples
TOTAL 1dia 150

8.0 RESPONSABILIDADES Y FUNCIONES PARA EL PERSONAL ENCARGADO DE LA
EJECUCION DEL PLAN DE CONTINGENCIA, E INFORMACION DECONTACTO.

CODIGO: FO-CCDS-12 FORMULARIO DE INFORMACION DE CONTACTO DEL PERSONAL ENCARGADO DE APLICACION Y EJECUCION DEL PLAN DE N Agendade
VERSION: 1.0 CONTINGENCIA N e e
Nombre de la Empresa: | ARMONIA COMUNICACIONES NUCHEYDAR CIA. LTDA.

=] 69 PE LR ETEE] Correo Electrénico Teléfono 1 Teléfono 2 Observaciones
Contacto (1, 2, 3

. ) - nuevotiempo3@out
Darwin Rojas Técnico encargado 1 09-96590354
look.com
) " .ortega@
Fernando Ortega Tecnico en programacion 2 femar,]do ortega@a 09-85404148
dventistas.ec
CODIGO: FO-CCDS-13 FORMULARIO DE INFORMACION DE CONTACTO DEL PERSONAL ADICIONAL INVOLUCRADO EN LAS TAREAS DEL N Agendade
VERSION: 1.0 PLAN DE CONTINGENCIA (PERSONAL DE PROVEEDORES RELACIONADA CON INFRAESTRUCTURA CRITICA) W o b Telsoommicasion
Nombre de la Empresa: I ARMONIA COMUNICACIONES NUCHEYDAR CIA. LTDA.

Nivel de prelacién para el

Contacto (1, 2, 3)

Ingeniero 1 bairotronix@yahoo 09-86070726
responsable com

Correo Electrénico Teléfono 1 H Teléfono 2 ‘ Observaciones

Ing. Byron Rodriguez

9.0 PLANESDE CAPACITACION PARAEL PERSONAL INVOLUCRADO EN EL PLAN DE
CONTINGENCIA, RESPECTO A LA EJECUCION DEL MISMO.

Se plantea el presente plan de capacitacion anual para la ejecucion del Plan de Contingencia,
conscientes de la necesidad de la emisora para responder organizadamente y con agilidad ante
eventuales desastres naturales o situaciones de conmocién interna y restituir a la brevedad posible
el servicio. El plan de capacitacion a seguir para lograr este objetivo es un elemento vertebral para
mantener, modificar o predisponer las actitudes y elevar el nivel de compromiso del personal a fin
de enfrentar con éxito la situacion de adversidad y restituir el servicio brindado a causa de una
fuerza laboral motivada por la buena relacion entre ejecutivos y encargados del Plan, respeto,
confianza, colaboracion cotidiana y una adecuada socializacion del Plan de Contingencia.

La estrategia para esta capacitacion dirigida al personal encargado de la ejecucién del Plan de
Contingencia para la emisora comprende:

» Exposicion general acerca de las relevancias de la Resolucion ARCOTEL-2017-0858 ylo
pertinente de la Norma 1SO 27005.

» Exposicion general acerca de la normativa aplicable en materia de amenazas,
vulnerabilidades y riesgos, a partir de la informacion disponible por parte de la Secretaria
de Gestion de Riesgos.
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> Presentacion de los casos de desastres naturales posibles, enfatizando los casos mas
probables acordes a la realidad geogréafica de las areas servidas por el sistema; uso de mapas
y estadisticas.

» Presentacién de casos reales y experiencias en nuestro pais, para propiciar espacios de
reflexion.

» Presentacién acerca de las relevancias del Plan presentado por la emisora, enfatizando los
procedimientos previstos.

» Charla motivacional para concientizar la necesidad individual del resguardo y
disponibilidad inmediata de los procedimientos establecidos, ademéas del compromiso de
revision periddica de tales procedimientos.

» Charla relacionada con los elementos relevantes de los planes de gestion elaborados con
anterioridad por el medio para el concurso de frecuencias, o lo pertinente de los
reglamentos internos, tendientes al enriquecimiento de actitudes de cooperacion y
compromiso en grupo.

> Registro documental de los aportes del personal que propendan al mejoramiento del plan.

» Suscripcion de compromisos individuales relacionados con la participacion y cooperacion
en los casos aplicables al Plan de Contingencia de la emisora.

» Elaboracién y socializacion para los asistentes, de un documento en el que conste una
sintesis de lo tratado en el taller de capacitacion, con fotografias o elementos que a mas de
certificar el ambiente de comparfierismo alcanzado en la capacitacion, acrediten la
relevancia del evento.

» Extension de certificados a los participantes, suscritos por el capacitador y por el
representante legal de la emisora.

RECURSOS

Para la realizacion del plan de capacitacion anual se requiere la disponibilidad de al menos un dia,
que pudiera ser seleccionado convenientemente por el Representante Legal de la emisora.

En cuanto a los recursos humanos, se requiere la participacion de todo el personal designado en el
Apéndice A gue acompafia a este Plan; se requerira de un facilitador o expositor especializado en
la materia.

En cuanto a los recursos materiales se requiere la disponibilidad de un ambiente adecuado, de
preferencia en un sitio desvinculado con las eventuales interferencias de actividades laborales y
procurar a la vez, la mayor concentracion y grado de participacion del personal en el taller. Se
preferencia se debe contar con una sala de proyeccion y con los equipos audiovisuales respectivos.

El facilitador o expositor se encargara del material impreso, incluyendo certificados.

10.0 PLANIFICACION PARA LA REALIZACION DE SIMULACROS O PRUEBAS
RELACIONADAS CON LAAPLICACION DEL PLAN DE CONTINGENCIA.
Una vez realizado el taller al que se refiere el numeral 9.0 del presente Plan de Contingencia, y

como parte del Plan de Capacitacion y socializacién dirigido al personal de la emisora encargado
de la ejecucidn, el Representante Legal estimard una fecha, de preferencia a una o maximo dos
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semanas luego del taller de capacitacion, fecha en la que se desarrollara un ejercicio de simulacro,
ensayando los procedimientos ante un hipotético caso de desastre natural especificamente para el
evento que ha sido identificado como el riesgo de mayor impacto en el numeral 5 del presente
Plan. Bajo las consideraciones de la flexibilidad entendible, se plantea como fecha tentativa para
la realizacion del simulacro el 08-04-2018.

El Cronograma de ejecucion de pruebas es el siguiente:

SIMULACRO DE APLICACION DEL PLAN DE CONTINGENCIA
CRONOGRAMA DE EJECUCION DE PROCEDIMIENTOS

Numeral
P.C. Procedimiento Horario
6.2.1 Activacion del Plan de Contingencia 09:00 h
6.2.2 Verificar normal operacidn de la red y servicios hacia usuarios 09:10 h
6.2.3 Identificacion de dafios 09:40 h
6.2.4 Reparacidén y restablecimiento del servicio 11:30 h
6.2.5 Instalacién infraestructura de respaldo en el lugar afectado 15:00 h
6.2.6 Instalacién infraestructura de respaldo en lugar alterno 18:00 h
--- Redaccion del documento que resume el ejercicio realizado 18:30 h

11.0 INFORME DE EJECUCION DE LAS PRUEBAS DE LA EVALUACION DEL PLAN DE
CONTINGENCIA DEL ANO INMEDIATO ANTERIOR.

Las pruebas fueron realizadas con todo el personal de la emisora en la fecha planificada, siguiendo
los procedimientos previstos pero de una manera algo mas abreviada.

La Activacion del Plan se realizo a las 10:00 am conforme al procedimiento descrito en el literal
6.2.1 del Plan presentado el afio anterior, aunque no se ha dejado constancia por escrito del
documento que declara la activacion del Plan, dado que se trata de un simulacro.

La verificacion de operacion normal de la difusion de sefial se pudo constatar conforme al
procedimiento descrito en el numeral 6.2.2 del Plan asociado a esta emisora, a través de monitores
en el control master y reportes de sintonia de la audiencia desde las diferentes poblaciones que
comprenden la cobertura autorizada; sin embargo, bajo un ambiente de simulacro, se mantiene la
suposicion que ha existido un desastre natural que ha sacado del aire al servicio, por lo cual, se
realizo el siguiente paso previsto en el cuadro del numeral 10 del Plan, es decir el numeral 6.2.3.

El simulacro prosiguié contactando a un técnico que en este caso es parte de la emisora para no
incurrir en gastos adicionales, a fin de proseguir hasta el punto 7 que comprende la matriz de la
estacion, asumiendo que no existia energia debido al desastre natural. El personal encargado del
control master realizd las pruebas perceptuales establecidas para la consola de audio, sistema de
monitoreo interno y verificacion visual de funcionamiento del transmisor de radioenlace, y en base
a comunicaciones telefonicas, el técnico verifico el funcionamiento del radioenlace en el sitio
terminal, la operacion del transmisor, control visual de los niveles de potencia e inspeccion visual
de la correcta sujecion mecénica de la torre y de las antenas del sistema radiante.

Mas pruebas no son posibles realizarlas en un ambiente de simulacion debido a que para proseguir
serian necesarios cortes de la sefial en los componentes que forman parte de la ruta critica
incluyendo un corte de energia que sacaria del aire a la sefial, afectando asi nuestra sintonia ademas
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de poner en riesgo la restitucion del servicio dadas las limitaciones del sistema alternativo de
generacion de energia y debido a que se trata de equipos que no conviene apagarlos
deliberadamente a causa de los niveles de potencia que manejan, lo cual ademéas generaria gastos
por las actividades realizadas dada la necesidad de incorporar al equipo profesional técnico de
radiofrecuencia que no es parte de la emisora. Con los antecedentes expuestos, la ejecucion de
pruebas de evaluacion finaliz6 aproximadamente a las 13h00.

En otro aspecto, por las mismas caracteristicas de una simulacion que evitaron mayores acciones
por parte del equipo profesional externo de radiofrecuencia, y para no incurrir en gastos por el
levantamiento de un informe por parte suya, no se cuenta con un documento de respaldo, pero en
todo caso, se pudo verificar que los procedimientos descritos corresponden con las posibilidades
reales en caso de requerirse una accion real de contingencia.

A continuacién se realiza una descripcién de procedimientos realizados y sus resultados como
parte de las pruebas de evaluacion del Plan, acorde al formato del Apéndice J.

Resul
. esultad Respons
Procedimiento Resultados Esperados 0s OK? able
Actuales
Inyecte sefial desde todos los componentes que El audio compuesto de
confluyen en la consola del Master, y conecte el salida corresponde con las S| oK Darwin
sistema monitor de audio a la salida de la consola. | variaciones realizadas en los Rojas
Varie indistintamente los niveles de salida. controles de canal.
Verifique la salida al aire de conversaciones Audio de la llamada remota Darwin
telefénicas a través del hibrido telefonico. sin interferencias acusticas. Sl OK Rojas
Conecte el sistema monitor de audio a la salida La calidad perceptual del
del procesador y realice algy’nas \_/ariz?l(,:iones de sonido corresponde a las S| oK Darwin
efectos (retardo, reverberacion, difusion, variaciones realizadas en el Rojas
compresion, limitacion, expansion, eco, etc.) procesador.
Verifique que la frecuencia y el nivel de potencia | Los datos que aparecen en el
salida del transmisor de enlace correspondan con | display son coincidentes con Sl OK Byfon
los pardmetros autorizados en el contrato lo autorizado Rodriguez
Mida el nivel de sefial RF a la entrada del receptor | Medicién de un nivel RF
del enlace en el sitio de transmision, y verifique la | superior a -54 dBm. Audio Sl OK Byfon
extraccion de la sefial de audio. con buena calidad perceptual Rodriguez
Conecte el medidor de potencia a la salida del La potencia de salida debe
transmisor FM y tome nota de las lecturas de coincidir con el nivel S| OK Byron
potencia directa y reversa, para determinar el autorizado, y el nivel de Rodriguez
acoplamiento con el sistema radiante. reversa debe ser <3%
Aj | sintonizador a la fr ncia FM de | . .
ju_ste el sinto ,ado a la Irecuencia de la Audio con buena calidad Darwin
emisora en el Master y conéctela al sistema de Sl OK
. o ~ . perceptual Roias
monitoreo para verificar la sefial al aire. ]
. - . . Obtencion de niveles > 54
Realice mediciones de intensidad de campo =
SR mp dBuV/m en todas las sl OK Byron
eléctrico al interior de la cobertura servida. . X Rodriquez
poblaciones servidas 9
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12.0 APENDICES

Apéndice A: Informacion de contacto del personal encargado de aplicacion y
ejecucion del Plan de Contingencia (al menos 3, con orden de prelacion para el
contacto). - CODIGO: FO-CCDS-12

Apéndice B: Informacion de contacto del personal adicional involucrado en las
tareas del plan de contingencia (personal de proveedores relacionada con
infraestructura critica). - CODIGO: FO-CCDS-13

Apéndice C: Identificacion de proveedores. - CODIGO: FO-CCDS-14

Apeéndice D: Informacion geografica de la Infraestructura Critica y Sistemas de
respaldo de energia para la infraestructura critica. - CODIGO: FO-CCDS-15

Apeéndice E: Inventario de repuestos y equipamiento de respaldo, en relacion con la
infraestructura critica. - CODIGO: FO-CCDS-16

Apeéndice F: Sistemas portatiles de respaldo de energia - generadores o grupos
electrégenos. - CODIGO: FO-CCDS-17

Apeéndice G: Planes de mantenimiento preventivo programados para el afio de
aplicacién del Plan de contingencia. - CODIGO: FO-CCDS-18

Apeéndice H: Reportes de ejecucion del tltimo afio, de mantenimientos preventivos,
correctivos y emergentes. - CODIGO: FO-CCDS-19

Apéndice I: Roles y Responsabilidades

Apéndice J: Plan de pruebas de Validacion del Sistema

Apéndice K: Historial de Revision del Documento

ANEXOS: Mapas de las Amenazas para los diferentes emplazamientos de la
emisora analizados en el numeral 5.0
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Regulacién y Control

Agencia de
\ de las Telecomunicaciones

FORMULARIO DE INFORMACION DE CONTACTO DEL PERSONAL ENCARGADO DE APLICACION Y EJECUCION DEL PLAN DE

CODIGO: FO-CCDS-12
CONTINGENCIA

VERSION: 1.0

| ARMONIA COMUNICACIONES NUCHEYDAR CIA. LTDA.

INombre de la Empresa:

Nombre LIV IS [ R [ Correo Electrénico Teléfono 1 Teléfono 2 Observaciones
Contacto (1, 2, 3

nuevotiempo3@outlo 09-96590354

ok.com

fernando.ortega@adv

Fernando Ortega Tecnico en programacion 3 £a@ 09-85404148
entistas.ec

Darwin Rojas Técnico encargado
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CcODIGO: FO-CCDS-13

VERSION: 1.0

FORMULARIO DE INFORMACION DE CONTACTO DEL PERSONAL ADICIONAL INVOLUCRADO EN LAS TAREAS DEL PLAN
DE CONTINGENCIA (PERSONAL DE PROVEEDORES RELACIONADA CON INFRAESTRUCTURA CRITICA)

Al

Agencia de
Regulacion y Control
de las Telecomunicaciones

[Nombre de la Empresa:

ARMONIA COMUNICACIONES NUCHEYDAR CIA. LTDA.

Nombre

Nivel de prelacion para el

Correo Electrénico Teléfono 1 Teléfono 2 ‘ Observaciones

Ing. Byron Rodriguez

Contacto (1, 2, 3)

Ingeniero 1 bairotronix@yahoo.co 09-86070726
responsable m



mailto:bairotronix@yahoo.co
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CODIGO: FO-CCDS-14 J Agencia de
- FORMULARIO PARA IDENTIFICACION DE PROVEEDORES \\ Re%ulaciényCoptrol_
VERSION: 1.0 le las Telecomunicaciones
|Nombre de la Empresa: ARMONIA COMUNICACIONES NUCHEYDAR CIA. LTDA.

Tiempos de atencién

Empresa Correo Electrénico en la provision de Teléfono 1 Teléfono 2 Observaciones
equipamiento
VO c

Ing. Pablo Mufioz Soluciones en Radiodifusién amfmtvecuador@gmail.com [emergencia y|09-84385694
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CODIGO: FO-CCDS-15
VERS

‘Nombre de la Empresa: |

FORMULARIO INFORMACION GEOGRAFICA DE LA INFRAESTRUCTURA CRITICA Y SISTEMAS DE RESPALDO DE ENERGIA

fgencade
W ot

ARMONIA COMUNICACIONES NUCHEYDAR CIA. LTDA.

Nombre Codigo_provincia Nombre_provincia

Dispone de un
Tiempo estimado de | Capacidad Maxima sistema o
Codigo_parroquia Nombre_parroquia

) . Dispone de respaldo del
Codigo_canton Nombre_canton Ubicacion_Latitud Ubicacion_Longitud S F

del tanque de equipamiento de | Dispone de banco de VL;E:;\D(?oilset:?::foduee ga';af‘d?“ d:‘ banco
generador | generadorcontanque| combustible medicién de baterfas b'a[e”a e © a'f;'(a:r(A;;Pe”os
lleno (horas -h) [CEULESENT)] cantidad de
combustible
CONTROL MASTER 04 CARCHI 0401 TULCAN 040150 TULCAN 0.81044 N 77.73147 W No --- - --- No - ---
SISTEMA TX TROYA ALTO 04 CARCHI 0401 TULCAN 040153 JULIO ANDRADE (O 0.73594 N 77.70611 W No - - - No - -
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PLAN DE CONTINGENCIA DE ARMONIA FM <2020/01/02>
CODIGO: FO-CCDS-16 FORMULARIO DE INVENTARIO DE REPUESTOS Y EQUIPAMIENTO DE RESPALDO, EN RELACION CON LA égefi‘flfc?gn Control
VERSION: 1.0 INFRAESTRUCTURA CRITICA \\ de sTeleoo‘:nunicacionﬁ
[Nombre de la Empresa: | ARMONIA COMUNICACIONES NUCHEYDAR CIA. LTDA. |
Descripcion | Codigo_provincia Nombre_provincia Codigo_canton Nombre_canton | Codigo_parroquia N::;erigp Ubljgzttztijfén_ Ub;%Z?iSE—L Dgi:r;])grr;?jglre
MICROFONOS Shure SM58 04 CARCHI 0401 TULCAN 040150 TULCAN 0.81044 N | 77.73147W No
SINTONIZADOR No disponible |04 CARCHI 0401 TULCAN 040150 TULCAN 0.81044 N | 77.73147W No
COMPUTADOR No disponible |04 CARCHI 0401 TULCAN 040150 TULCAN 0.81044 N | 77.73147W No
CONSOLA No disponible |04 CARCHI 0401 TULCAN 040150 TULCAN 0.81044 N | 77.73147W No
TX ENLACE Y ANTENA MASTER . .
TULCAN-TROYA ALTO No disponible |04 CARCHI 0401 TULCAN 040150 TULCAN 0.81044 N | 77.73147W No
RX ENLACE Y ANTENA MASTER . .
TULCAN-TROYA ALTO No disponible |04 CARCHI 0401 TULCAN 040153 JULIO ANDRA 0.73594 N | 77.70611 W No
TRANSMISOR FM TROYA ALTO No disponible |04 CARCHI 0401 TULCAN 040153 JULIO ANDRA 0.73594 N | 77.70611 W No
SIST. RADIANTE TROYA ALTO No disponible |04 CARCHI 0401 TULCAN 040153 JULIO ANDRA  0.73594 N | 77.70611 W No
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CODIGO: FO-CCDS-17 P . . Agencia de
— FORMULARIO DE SISTEMAS PORTATILES DE RESPALDO DE ENERGIA - GENERADORES O GRUPOS ELECTROGENOS ‘“ Regt;laciényCommI_
VERSION: 1.0 de ks Telecomunicaciones
|Nombre de la Empresa: I ARMONIA COMUNICACIONES NUCHEYDAR CIA. LTDA.

Tiempo estimado de
Codigo_parr Nombre_p Ubicacién_La Ubicacién_Lon | respaldo del generador
oquia arroquia titud gitud con tanque lleno (horas
)

Dispone de sistema o
equipamiento de
medicion de cantidad
de combustible

Capacidad Maxima del
tanque de combustible
(galones - gl)

Codigo_provincia Nombre_provincia Codigo_canton Nombre_canton

04 CARCHI 0401 TULCAN 040150 |TULCAN |0.81044N  [77.73147 W --- - -
04 CARCHI 0401 TULCAN 040153  |JULIOAND|0.73594 N  [77.70611 W --- - -
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CODIGO: FO-CCDS-18

VERSION: 1.0

FORMULARIO DE PLANES DE MANTENIMIENTO PREVENTIVO PROGRAMADOS PARA EL ANO DE APLICACION DEL PLAN DE CONTINGENCIA

Agencia de
\\ Regulacién y Control
de [as Telecomunicaciones

[Nombre de la Empresa:

ARMONIA COMUNICACIONES NUCHEYDAR CIA. LTDA.

Nombre

CONTROL MASTER

Codigo_provincia

04

Nombre_provincia

CARCHI

Codigo_canton

0401

Nombre_canton

TULCAN

Codigo_parroquia

040150

Nombre_parroquia

TULCAN

Alcancey descripcion
general de las
actividades de
mantenimiento

preventivo arealizar

Revision de
computadores, baterias!
UPS, ventilacion,

extintores, sistema de|
alarma, camaras de video,
sensores de temperatura,
detectores de  humo,
operacion de la consola y|
sintonizador

Periodicidad de las
actividades de
mantenimiento

preventivo, en caso de
aplicar

6 meses

SISTEMA TX TROYA
ALTO

04

CARCHI

0401

TULCAN

040153

JULIO  ANDRADE
(OREJUELA)

Verificacion de
caracteristicas de
potencia directa, reversa,)
condiciones fisicas de las
antenas y conectores,
protecciones eléctricas Y|
seguridades de la caseta,
nivel de presién de|
extintores, limpieza de
ventiladores del
transmisor,  verificacion
de niveles de humedad,
revision general del
sistema de ventilacién o
aire acondicionado de la
caseta, condiciones del
galvanizado de la torre |
sujecion adecuada de
todas las antenas.

6 meses
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A . - B Agencia de
COoDIGO: F? cCDs19 FORMULARIO DE REPORTES DE EJECUCION DEL ULTIMO ANO, DE MANTENIMIENTOS PREVENTIVOS, CORRECTIVOS Y EMERGENTES i\ Reggadénvcwm
VERSION: 1.0 de s Telecomunicaciones
|Nombre de la Empresa: ARMONIA COMUNICACIONES NUCHEYDAR CIA. LTDA.

Descripcion general de
las actividades de
Fecha de ejecucion de . mantenimiento
e Alcance Duracién .
mantenimiento preventivas,
correctivas o

emergentes ejecutadas

Nombre Codigo_provincia Nombre_provincia Codigo_canton Nombre_canton Codigo_parroquia Nombre_parroquia

CONTROL MASTER 04 CARCHI 0401 TULCAN 040150 TULCAN Ningin
mantenimiento
SISTEMA TX TROYA ALTO |04 CARCHI 0401 TULCAN 040153 JULIO ANDRADE(OR Ningtn

mantenimiento
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Apéndice I: Roles y Responsabilidades

EQUIPO 1:

Dado el tamafio de la institucion y debido a que se trata de un sistema constituido por una
matriz sin repetidoras, este sera el Gnico equipo de trabajo involucrado en las tareas del Plan
de Contingencia, por lo cual también recibira la capacitacion respectiva para participar en las
actividades tendientes a la recuperacion del servicio de la emisora. La responsabilidad
principal de este equipo sera prestar su potencial humano y aportar con todos los recursos de
la emisora que tengan a su alcance para asistir en las tareas de apoyo a los encargados de la
ejecucion del Plan. El equipo queda establecido de la siguiente manera:

1. Representante Legal (Director General)

Es el gerente de administracion y es responsable de la administracion ejecutiva de todas las
facetas del plan de contingencia y ejercicios de prueba del mismo, asi como de las
operaciones de recuperacién, viene a ser el Responsable de Nivel 1 a contactar en caso de
desastre natural o conmocién interna. Sus actividades son las siguientes:

e Previo al Evento
o Aprobar el Plan
o Asegurar que el plan sea mantenido y actualizado
o Asegurar que se ejecute el plan de entrenamiento y capacitacion
o Autorizar los ejercicios periddicos de prueba del plan

o Posterior al Desastre

o Es el encargado de realizar la declaracion de ocurrencia de eventos de desastres
naturales o conmocion interna

o Autorizar el desplazamiento y estadia para los miembros de los equipos
o Autorizar los gastos a través del personal de contabilidad.
o Administrar y monitorear todo el proceso de recuperacion.

Dar soporte al lider del equipo de Administracion de Contingencia y los demas
participantes durante condiciones/situaciones que lo requieran

2. Coordinador en Produccién y Programacion: Jefe del equipo
Responsabilidades anteriores al Evento:
» Coordinar con el gerente general las actividades de capacitacion y simulacro
» Participar en el Plan de Capacitacion y en el simulacro del Plan
> Repartir copias del Plan a los integrantes del equipo

Responsabilidades posteriores al Desastre:
» Notificar a los colaboradores acerca de la activacion del Plan de Contingencia
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» Asistir en la evaluacion de dafios
» Coordinara actividades de recuperacion del sistema

> Realizard la locucion de prueba y la activacion de los componentes del Méster cuando
se revise la integridad operativa del Control Master.

» Apoyara realizando las comunicaciones telefonicas tanto con el técnico externo de la
emisora, como también con el Representante Legal del medio.

> Apoyaréen la redaccion documental y archivo de los procedimientos de contingencia,
y aun de los simulacros realizados.

» Apoyara con su criterio sobre la calidad perceptual de las emisiones

» Cooperara como personal de soporte para la verificacion operativa del radioenlace,
apuntamiento de antena, revision de conectores, etc.

Liderazgo:

El Jefe del equipo, por su propio perfil profesional es la persona indicada para liderar acciones
de importancia bajo un ambiente de mucha exigencia institucional; esto se debe a su completo
conocimiento de las capacidades del medio para transmitir motivacion a la audiencia detras
de los microfonos sustentado sobre la base de un fuerte vinculo social con los diferentes
actores sociales que participan cotidianamente en el medio, ademas de una cultura
permanente de actualidad informativa sobre los temas sensibles que impactan a la sociedad,
sobre los temas en los que la emisora puede presentarse como un formador de opinién y adn
sobre aquellos aspectos de nuestra cultura que rasgan las fibras del sentimiento y conciencia
civica, aspectos que producen la acogida y eleccidén de un importante espectro social que
diariamente sintoniza el dial de la emisora.

Coordinacion:

El Jefe del Equipo realizard sin inconvenientes las coordinaciones necesarias con el
Representante Legal, informando las situaciones latentes en un proceso de contingencia,
ademas que sera un vocero para el resto del equipo respecto de las instrucciones o decisiones
que sean impartidas al interior de la institucion.

3. Financiero: Asesor del equipo

Responsabilidades anteriores al evento:
» Asistira al lider el Equipo
» Participara en los ejercicios de Contingencia
» Tendra claros todos los roles y responsabilidades del Plan de Contingencia

Responsabilidades posteriores al Desastre:

» Todas las acciones de apoyo y asesoramiento que requiera el Representante Legal y
el lider de equipo en la ejecucion del Plan de contingencia.
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> Aportara con acciones conducentes para que el medio cuente agilmente con los
recursos y liquidez financiera que permita solventar los gastos destinados a la
restitucion del servicio.

» Asesorara al Representante Legal en la optimizacion de recursos y a identificar
posibles fuentes de financiamiento en caso de una afectacion grave.

Liderazgo:

En su condicion de Asesor del equipo, la persona encargada por su propio perfil es la persona
indicada para proporcionar un solido soporte en la toma de decisiones, de manera especial en
temas de manejo de recursos, lo cual es uno de los elementos mas sensibles en condiciones
de riesgo, crisis y emergencias.

Coordinacion:

La Asesora el Equipo, por su cercania en las gestiones cotidianas con el Representante Legal,
realizara fluidamente las coordinaciones necesarias tendientes al avance del Plan de
Contingencia toda vez que éste fuera necesario.

4. Director: Asistente logistico

Responsabilidades anteriores al Evento:
» Asistira al lider el Equipo de acuerdo con sus requerimientos
» Participara en los ejercicios de contingencia

Responsabilidades posteriores al Desastre:

» Facilitara las actividades logisticas necesarias tanto para el encargado del Plan de
Contingencia como también para el profesional técnico externo.

» Facilitara las actividades logisticas necesarias para los talleres de capacitacion.

» Facilitara las actividades logisticas necesarias para el simulacro descrito en el
numeral 10.0 del presente Plan.

> De ser necesario, sera la persona que acompafie al profesional técnico para apoyo en
sus actividades en el caso de la ejecucidn real del Plan de Contingencia.

» Actuar como enlace con el personal de emergencia, tal como departamentos de
bomberos y policia

Liderazgo:

En su condicion de Asistente logistico, la persona designada, a mas de contar con un
conocimiento especializado en las areas ejecutivas, operativas, técnicas y financieras del
medio, cuenta con un conocimiento amplio y general de todas las areas y actividades que
realiza el medio hacia el exterior, incluyendo un conocimiento basico de la normativa
aplicable, por lo cual goza de una excelente relacion tanto con el personal como también con
la audiencia y proveedores, con quienes existira el suficiente acercamiento en casos de crisis
y emergencias, ademas que goza de una confianza particular por parte del Representante
legal.
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Coordinacion:

Asistente Logistico, sera practicamente el vocero oficial de la emisora en su vinculo con el
medio exterior, y a su vez serd quien pueda retroalimentar al personal las medidas
regulatorias que pudieran implementarse en una situacion de desastre 0 conmocion.

OBJETIVOS DE RECUPERACION GLOBALES:

- Motivacién por la tarea cumplida, misma que serd compartida por todo el personal

- Necesidad de penetrar a los hogares con la sefial compafiera que informa y levanta el animo
en medio de una crisis 0 emergencia.

- Ratificar las fortalezas de una regulacion adecuada para un pais vulnerable ante los desastres
naturales.

- La oportuna recuperacion de los servicios de radiodifusion sonora es un agente catalizador
y dinamizador de la economia.

- La estacion radiodifusora en todo momento es un elemento indispensable para la
actualizacién informativa de la ciudadania en general.

- La poblacion en general, ante una situacion de desastre muchas veces, juntamente con el
desabastecimiento de energia eléctrica, queda aislada de los medios de informacion
electrénicos, sin embargo, por cultura general, practicamente todo hogar cuenta con
dispositivos radio-receptores que funcionan a pilas, lo cual demanda una agil recuperacién
del servicio.

- El prestigio de una emisora ante su audiencia se incrementa al contar con un sistema robusto
de contingencia.

- Se requiere afectar en lo minimo posible la inversion publicitaria, la cual constituye el Gnico
elemento capaz de reactivar y dinamizar la economia de las estaciones de radiodifusion.

- Si la afectacion es Unicamente a nivel de abastecimiento energético, se espera como una
recuperacion del sistema al 100% en cuanto retorne el abastecimiento de energia de la red
publica.

- Si el desastre o conmocion afecta los componentes del Master pero no implica la adquisicion
de componentes como el radioenlace y/o sistema de transmision, se espera unarecuperacion
del sistema dentro de dos (2) a ocho (8) dias, hasta un 90% de su capacidad nominal, y el
10% restante en un mes.

- Si la afectacion implica la adquisicion de componentes como el radioenlace y/o sistema de
transmision, se espera una recuperacion del sistema dentro de dos (2) a cuatro (4) meses a un
100% de su capacidad nominal, en la medida que se puedan restituir los componentes
necesarios previa internacion al pais.
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Apeéndice J: Plan de pruebas de Validacion del Sistema
Resultad
Procedimiento Resultados Esperados 0s OK? Respons
able
Actuales

Inyecte sefial desde todos los componentes que
confluyen en la consola del Master, y conecte el
sistema monitor de audio a la salida de la consola.
Varie indistintamente los niveles de salida.

El audio compuesto de
salida corresponde con las
variaciones realizadas en los
controles de canal.

Verifique la salida al aire de conversaciones
telefonicas a través del hibrido telefonico.

Audio de la llamada remota
sin interferencias acusticas.

Conecte el sistema monitor de audio a la salida
del procesador y realice algunas variaciones de
efectos (retardo, reverberacion, difusion,
compresion, limitacion, expansion, eco, etc.)

La calidad perceptual del
sonido corresponde a las
variaciones realizadas en el
procesador.

Verifique que la frecuencia y el nivel de potencia
salida del transmisor de enlace correspondan con
los pardmetros autorizados en el contrato

Los datos que aparecen en el
display son coincidentes con
lo autorizado

Mida el nivel de sefial RF a la entrada del receptor
del enlace en el sitio de transmision, y verifique la
extraccion de la sefial de audio.

Medicién de un nivel RF
superior a -54 dBm. Audio
con buena calidad perceptual

Conecte el medidor de potencia a la salida del
transmisor FM y tome nota de las lecturas de
potencia directa y reversa, para determinar el
acoplamiento con el sistema radiante.

La potencia de salida debe
coincidir con el nivel
autorizado, y el nivel de
reversa debe ser <3%

Ajuste el sintonizador a la frecuencia FM de la
emisora en el Master y conéctela al sistema de
monitoreo para verificar la sefal al aire.

Audio con buena calidad
perceptual

Realice mediciones de intensidad de campo
eléctrico al interior de la cobertura servida.

Obtencion de niveles > 54
dBuV/m en todas las
poblaciones servidas
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Apéndice K: Historial de Revision del Documento
Registro de Cambios
Fecha | Seccidn Descripcion Cambio
realizado por

10-01- 5.0 Anélisis ampliado de amenazas, vulnerabilidades y riesgos conforme los Edit Chavez
2019 procedimientos de la Norma Norma ISO 27005

10-01- 6.3.1 Actualizacion del Esquema de procedimientos de prueba y validacién de Edit Chavez
2019 las capacidades del sistema en condicién de Reisilencia

10-01- 10.0 Actualizacion de la fecha para el nuevo simulacro del Plan de Edit Chavez
2019 Contingencia

10-01- 11.0 Informe de ejecucidn de las pruebas de evaluacién del Plan de Edit Chavez
2019 Contingencia realizadas el afio 2018

10-01- 11.0 Descripcion de procedimientos realizados y sus resultados como parte de Edit Chavez
2019 las pruebas de evaluacion del Plan

10-01- Apéndice K Actualizacion del Historial de Revision del documento Edit Chavez
2019

10-01- Anexos Actualizacion de mapas para todos los tipos de amenazas analizadas y Edit Che

2019 para cada uno de los emplazamientos donde se encuentran el Estudio it Chavez

Master y los Sistemas de Transmision
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